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MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUDESTE DE MINAS GERAIS

RESOLUCAO CONSU N° 39 /2024 - CONSU (11.11)

N° do Protocolo: NAO PROTOCOLADO
Juiz de Fora-MG, 23 de Agosto de 2024

CONSELHO SUPERIOR
RESOLUGAO DE 22-08-2024.

Aprova o Relatério Anual do Plano de Adequacgéo a Lei Geral
de Proteg¢do de Dados Pessoais (LGPD), 2023-2024.

O Presidente do Conselho Superior do Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Sudeste de Minas Gerais, no uso de suas atribuicbes legais,
conferidas pelo Decreto Presidencial de 20-04-2021, publicado no Diario Oficial da
Unido, Edicdo n° 74, de 22-04-2021, Segao 2, pagina 1, e,

Considerando a documentacdao acostada nos autos do Processo Administrativo
23223.001724/2024-37 e,

Considerando a reuniao ordinaria do Conselho Superior deste Instituto Federal,
realizada em 22-08-2024.

RESOLVE:

Art. 1° APROVAR o Relatério Anual do Plano de Adequacao a Lei Geral de Protegao
de Dados Pessoais (LGPD), 2023-2024.

Art. 2° Esta Resolugéo entra em vigor, surtindo seus efeitos, em 02 de setembro de
2024.

(Assinado digitalmente em 23/08/2024 09:44 )
ANDRE DINIZ DE OLIVEIRA
REITOR
Matricula: 1532244

Para verificar a autenticidade deste documento entre em https://sig.ifsudestemg.edu.br/documentos/ informando seu numero:
39, ano: 2024, tipo: RESOLUCAO CONSU, data de emissio: 23/08/2024 e o cédigo de verificagio: e4b7adb09¢
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Introducao

O No ano de 2023, o Comité Gestor de Protecao de Dados Pessoais do
Instituto Federal de Educacao, Ciéncia e Tecnologia do Sudeste de Minas
Gerais - IF Sudeste MG, continuou sua atuacdo dedicada a
implementacdo e manutencdo das medidas de conformidade com a Lei
Geral de Protecdo de Dados Pessoais (LGPD), seguindo o Plano de
Conformidade aprovado pela Resolucao COGD N° 08/2023.

Durante o ano, foram desenvolvidas diversas atividades com o objetivo
de garantir a seguranca e a privacidade dos dados pessoais dos
usuarios que se relacionam com o IF Sudeste MG. Destacam-se a
revisdo e continuacdo do mapeamento de dados, a realizacdao de
treinamentos e capacitacdes para servidores e colaboradores, e a
implementacdo de medidas de seguranca da informacdo, conforme
previsto no Programa de Privacidade e Seguranca da Informacdo (PPSI),
instituido pela PORTARIA SGD/MGI N° 852, de 28 de marco de 2023.
Esse programa implementa acbes de Privacidade e Seguranca da
Informacdo no ambito dos érgaos e entidades da administragdao publica
federal direta, autarquica e fundacional, visando garantir a
conformidade com a LGPD e fortalecer a protecdo dos dados pessoais.

Além disso, o IF Sudeste MG manteve seu compromisso com a
transparéncia e a prestacdao de contas, disponibilizando informacdes
sobre seus processos e atividades de adequagdao por meio de registro
no Processo Administrativo e no portal institucional em
(https://www.ifsudestemg.edu.br/acessoainformacao/protecao-de-
dados-pessoais-no-if-sudeste-mg).

A seguir, sao descritas as atividades realizadas pelo Comité Gestor de
Protecdo de Dados Pessoais ao longo de 2023, em conformidade com o
cronograma estabelecido no Plano de Conformidade. E relevante
ressaltar que o plano prevé a continuidade das ac¢Bes para o ano de
2024,
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1- Acoes Desenvolvidas

Abaixo, a Figura 01, que sintetiza o atendimento das a¢fes do Plano de
Adequacao

Cumprimento do Plano de Conformidade a Lei Geral
de Protecao de Dados Pessoais 2022-2023

Etapal
Estabelecer o Programa Atuar nas demandas Gerar matriz de Ava.llar oinbeelde
maturidade em relacdo
de Conscientizacao urgentes responsabilidade
aLGPD
Etapalll
Revisdo do
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Inventario de Dados P EM ATENDIMENTO
Dados @ NAO ATENDIDO
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dborar Flano ae -
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Elaborar matriz de risco Preencher RIPD : regis
Respostas a Incidente incidentes
Etapa [V
Avaliar procedimentos Avaliar e.adequar a Implantar procedimentos e e
e documentos dos conformidade dos de auditoria e hac B desie
setores contatos firmados monitoramento eyl EaES

Figura O1: Etapas de cumprimento do Plano de Conformidade a LGPD 2023-2024.
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1.1 - MAPEAMENTO DE DADOS PESSOAIS

O processo de revisdo do mapeamento de dados pessoais iniciado junto
a Coordenacdo de Assisténcia Estudantil da Diretoria e Apoio ao
Discente, seguiu as diretrizes estabelecidas no plano de adequacdo a
LGPD. Essa revisao foi conduzida com base nas etapas e procedimentos
previamente definidos, visando garantir a eficacia e a conformidade
continua com a legislacdao de protecdo de dados.

e Planejamento da revisdo: Antes de iniciar a revisdo, foi definido os
objetivos especificos da revisao, a identificacdo dos responsaveis
pela execuc¢do, a alocacdao dos recursos necessarios.

 Identificacdo e analise dos dados pessoais: Durante a revisdo, foram
identificados e analisados os dados pessoais tratados pela
Coordenacdo de Assisténcia Estudantil. Isso incluiu a verificacdo da
exatiddo dos dados, a atualizacdo das informac¢bes quando
necessario e a avaliacdo da adequacdo dos procedimentos de
tratamento de dados.

e Atualizacdo da documentacdo: Todos os dados pessoais
identificados foram documentados de forma detalhada, incluindo
informacdes sobre sua origem, natureza, formato, localizacao,
acesso e compartilhamento. A documentacdo foi atualizada para
refletir com precisao os dados pessoais tratados pela Coordenacao.

e Avaliacdo de riscos: Com os dados obtidos do mapeamento sera
realizada a avaliacdo de riscos, com o objetivo de identificar
possiveis vulnerabilidades e ameacas a seguranca e privacidade dos
dados pessoais.
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1.1 - MAPEAMENTO DE DADOS PESSOAIS

e Implementacdo de medidas de seguranca: No mapeamento de
dados do setor, foram implementadas medidas de seguranca
adicionais, para mitigar os riscos identificados e proteger os dados
pessoais contra acessos nao autorizados, perdas ou danos. Outras
medidas serdo verificadas apds a finalizacdo do Relatério de
Impacto a Protecdo de Dados Pessoais (RIPD).

Essa revisdao é essencial para assegurar que o tratamento de dados
pessoais realizado pelo setor de assisténcia estudantil do IF Sudeste
MG esteja em conformidade com as diretrizes estabelecidas pela LGPD
e reflita as melhores praticas de protecdo de dados.

Cumpre destacar que o mapeamento sera continuado de acordo com
0 cronograma estabelecido no plano de adequacdo, garantindo a
atualizacdo constante das praticas de protecdo de dados e a
conformidade continua com a LGPD.

A\~
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1.2 - ACOES DE SEGURANCA DA INFORMACAO

Elaboracdao do Plano de Respostas a Incidentes / Implantacdo do
processo interno para o registro de incidentes de seguranca da
informacdo que envolvem violagao de dados pessoais:

Essa acdo esta sendo desenvolvida em conjunto com a Equipe de
Tratamento e Resposta a Incidentes Cibernéticos (ETIR) do IF Sudeste
MG. No entanto, devido as demandas prioritarias do Programa de
Privacidade e Seguranca da Informacdo (PPSI), a Elaboracdo do Plano
de Respostas a Incidentes, prevista no plano de conformidade, teve
seu cronograma alterado. O PPSI exigiu uma atencao especial para
garantir a conformidade com a LGPD e a implementacdao de medidas
de seguranca da informacdo, o que levou a necessidade de
reorganizar as prioridades e alocar recursos de forma mais
estratégica.

Ressalta-se que a acdao de Implantacdo do processo interno para o
registro de incidentes de seguranca da informacdo, que envolvem
violacdo de dados pessoais, foi cumprida, tendo como resultado a
emissao da Resolu¢ao do Conselho de Governanca Digital (Res. COGD)
N°33/2023 que dispbe sobre a inclusao do Tratamento e Resposta a
Incidentes Cibernéticos no Catalogo de Servicos de Tecnologia da
Informagdo e Comunicagao deste Instituto.
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1.3 - CONFORMIDADE DA LGPD NOS CONTRATOS
FIRMADOS

Em 2023, o IF Sudeste MG continuou a implementar as orientacdes e
clausulas contratuais em conformidade com a LGPD, estabelecidas em
parceria com a Procuradoria Federal. A aplicagdo das clausulas
especificas nos contratos foi observada criteriosamente, garantindo a
conformidade com a legislacdao de protecdao de dados pessoais.

O Comité Gestor de Protecdo de Dados, continuou monitorando e
verificando a adequacdo dos contratos firmados pela instituicdo. A
analise cuidadosa dos processos resultou na insercdo de clausulas
especificas nos acordos em que o IF Sudeste MG figura como
controlador, buscando promover o cumprimento com a LGPD. Além
disso, foram estabelecidas condi¢cdes contratuais mais detalhadas para
0S €Casos em que o contratado é um operador de dados.

Destaca-se que as orientacBes da Advocacia Geral da Unido (AGU),
expressas no Parecer n° 00004/2022/CNMLC/CGU/AGU, foram
devidamente encaminhadas aos setores responsaveis. Tais diretrizes
estdo sendo aplicadas na elaboracdo dos modelos de licitacdo e
contratos, levando em consideracdo os questionamentos formulados
pelas &reas técnicas pertinentes. E importante ressaltar que essa
orientacdo desempenhou um papel significativo na adaptacdao dos
contratos institucionais a LGPD, contribuindo para assegurar a
conformidade com as exigéncias legais de protecdao de dados.
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1.4 - AVALIAR E MONITORAR AS POLITICAS E PRATICAS
EM CONSONANCIA COM A LGPD

O desenvolvimento das acdes de avaliagdo e monitoramento das
politicas e praticas em consonancia com a LGPD envolveu diversas
etapas e procedimentos. A seguir, sdo descritas como cada uma dessas
politicas e normas foram abordadas:

e Politica de Backup: A encarregada acompanhou de perto o processo
de criacdo da minuta da politica de backup, participando ativamente
das discussbes e contribuindo nos assuntos relacionados a
privacidade e protecdo de dados. A sua participa¢gdo assegurou que a
politica fosse elaborada de acordo com as exigéncias da LGPD e
contemplasse aspectos essenciais, como definicdo de intervalos de
backup, métodos de armazenamento seguro e procedimentos para
restauracdo de dados. A Politica de Backup foi aprovada pela
Resolucdao do Conselho de Governanca Digital (Res. COGD) N°
29/2023.

e Politica do uso do portal institucional: A encarregada acompanhou
de perto o processo de criagcdo da minuta da politica, analisando
principalmente as regras e responsabilidades dos usuarios ao
acessar e utilizar o portal institucional. Foram identificados pontos
que precisavam ser ajustados para garantir a protecdo adequada
dos dados pessoais dos usuarios, conforme exigido pela LGPD, que
ainda sera submetida a aprovacdo no Conselho de Governanca
Digital.
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1.4 - AVALIAR E MONITORAR AS POLITICAS E PRATICAS
EM CONSONANCIA COM ALGPD

Normas sobre a ETIR: As normas que regem a Equipe de Tratamento
e Resposta a Incidentes foram criadas para garantir uma resposta
eficaz a incidentes de seguranca da informacdo que envolvam dados
pessoais. Foram estabelecidas as responsabilidades e os papéis de
atuacdo da ETIR. As normas foram aprovadas pela Resolu¢do do
Conselho de Governanca Digital (Res. COGD) N°14/2023.

Orientacdo Técnica para Uso das Tecnologias Internas do IF Sudeste
MG: Foi elaborada orienta¢bes técnicas detalhadas sobre o uso
seguro das tecnologias internas da instituicdo, considerando os
requisitos da LGPD. Isso incluiu a definicdo de praticas
recomendadas para o uso de sistemas e ferramentas internas,
visando garantir a protecdao dos dados pessoais dos usuarios.

Essas acOes foram essenciais para garantir que as politicas e praticas do
IF Sudeste MG estivessem em conformidade com a LGPD, garantindo a
protecdo adequada dos dados pessoais dos usuarios e o cumprimento
da legislacao vigente.
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1.5 - ACOES DE CAPACITACAO

No ano de 2023, o IF Sudeste MG implementou diversas acfes de
capacitacdao em conformidade com a Lei Geral de Protecao de Dados (LGPD),
visando conscientizar os servidores e a comunidade externa sobre a importancia
da protecao de dados pessoais e capacita-los em como lidar com os dados
pessoais. Essas ac¢bes objetivaram garantir o cumprimento da legislacdo e
promover uma cultura organizacional (inclusive além do préprio IF Sudeste MG)
voltada para a privacidade e seguranca da informacdo. Dentre as acdes
realizadas, destacam-se:

e Shots de LGPD: Mensagens educativas, abordando diferentes aspectos da
LGPD, foram enviadas aos servidores, por meio de correio eletrénico (e-mail).
Com o objetivo de tornar o conteudo mais acessivel e interessante, as
mensagens foram apresentadas de maneira descontraida.

e Gravacao de videos educativos: Foram produzidos videos educativos com o
objetivo de explicar os conceitos fundamentais da LGPD, demonstrar sua
aplicacdo pratica e ressaltar a importancia da protecao de dados pessoais.
Atualmente, esses videos estdo em processo de edicdo e serado
disponibilizados em breve para os servidores e a comunidade externa do IF
Sudeste MG.

e Artigo no livro do Encontro do Servico de Informacao ao Cidadao (SIC): O
artigo intitulado “A importancia da seguranca da informacdo para o acesso
futuro: as previsdes da LAl e LGPD"” de autoria da Encarregada de Dados
Pessoais e Autoridade de Monitoramento da LAl deste Instituto Federal foi
publicado no livro “Encontro dos Servicos de Informacdes aos Cidadaos (SICs)
das Instituicdes Publicas de Ensino Superior e Pesquisa do Brasil: 10 Anos de
Histéria” lancado no X Encontro do SIC, que ocorreu em novembro de 2023,
na Unicamp, Campinas - SP. O livro estd disponivel em:
https://publicacoes.even3.com.br/book/encontro-dos-servicos-de-
informacoes-aos-cidadaos-sics-das-instituicoes-publicas-de-ensino-superior-
e-pesquisa-do-brasil-10-anos-de-historia-3074135
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1.5 - ACOES DE CAPACITACAO

e Encontro dos Encarregados: O IF Sudeste MG também participou da
organizacao do 2° Encontro dos Encarregados das Instituicdes de
Ensino Superior, realizado em setembro de 2023 no Instituto
Federal de Brasilia. O evento teve como objetivo promover a troca
de experiéncias e boas praticas relacionadas a implementacao da
LGPD pelas institui¢des de ensino. Maiores informacdes podem ser
obtidas pelo link: https://www.even3.com.br/2-encontro-dos-
encarregados-de-dados-pessoais/

e Curso de LGPD em parceria com a Rede Federal: O IF Sudeste MG
ofereceu um curso sobre a LGPD em parceria com a Rede Federal.
Esse curso teve como objetivo capacitar os servidores do IF Sudeste
MG e de outras instituicbes da rede, abordando os aspectos
tedricos e praticos da LGPD, bem como estratégias de adequacao a
legislacdo. A seguir € demostrado o alcance do curso.

(i I
‘I:l: .
g-/ 130 Inscritos

106 participantes dos IFs + CEFET
14 participantes de Universidades
14 participantes da Capes

- A LY
' ' 25 Entidades da Rede

Sor

-
-

E 77 certificados

LA
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1.6 - FATORES RELEVANTES QUE IMPACTARAM O TRABALHO

Em 2023, o trabalho do Comité Gestor de Protecdo de Dados Pessoais
do IF Sudeste MG foi impactado por dois fatores relevantes: a
implementacdao do Programa de Privacidade e Seguranca da
Informacao (PPSI) e a ndo dedicac¢ao exclusiva da encarregada de dados
pessoais.

A implementacdao do PPSI representou um desafio significativo,
exigindo tempo e esforco considerdaveis para sua execugao e
manutencdo. As acdes definidas no programa demandaram a
necessidade de revisdes e estabelecimento de novas priorizacbes em
relacao aquelas pré-estabelecidas no Plano de Conformidade.

O trabalho desenvolvido pelo Comité Gestor de Protecdo de Dados
Pessoais foi, também, impactado pela ndo dedicacdo exclusiva de seus
membros, em especial da encarregada de dados pessoais e presidente
deste comité, que exerce, cotidianamente, outras fun¢bes na
instituicdo, o que impactou na eficiéncia e na eficacia das acdes
realizadas. Entende-se, portanto, que a possibilidade, da (o) servidor (a)
encarregada (a) de dados pessoais, dedicar mais tempo,
exclusivamente as acdes de adequacdo da LGPD, podera contribuir
para a melhoria da qualidade do servico e o aperfeicoamento das
atividades desenvolvidas, facilitando, deste modo, a consecu¢do dos
objetivos estabelecidos no plano de adequac¢ao 2023-2024.

Por fim, é fundamental, para o futuro, é fundamental buscar soluc¢des
que permitam a otimizacdao dos recursos humanos e/ou or¢camentarios
disponiveis e aprimorem a gestdo do tempo, visando as melhorias
continuas na protecdo de dados pessoais.
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1.8 - CONSIDERAGOES FINAIS

Diante dos desafios enfrentados em 2023, o Comité Gestor de
Protecdo de Dados Pessoais do IF Sudeste MG considera essencial
continuar a implementacdao e aprimoramento do Programa de
Privacidade e Seguranca da Informacdo, garantindo que as acles
estejam alinhadas com o Plano de Adequacdo a LGPD da instituicao.
Sendo assim, sera feita a revisdao, no segundo semestre de 2024, do
plano de adequacao.

Para fortalecer suas atividades, o Comité Gestor de Protecdo de Dados
Pessoais do IF Sudeste MG:

a) Dara continuidade ao processo de mapeamento de dados e a
elaboracdo de relatérios de impacto, garantindo a conformidade com a
LGPD e a implementacdo de medidas de seguranca da informacdo
adequadas.

b) Intensificara as acdes de conscientiza¢do, envolvendo colaboradores,
estudantes e demais partes interessadas.

Por fim, o Comité reforca seu compromisso continuo com a protecao
de dados pessoais, adotando medidas para garantir a conformidade
com a LGPD e fomentando uma cultura de privacidade e protecdo da
informacao.
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1.8 - EVOLUCAO DO IF SUDESTE MG

O Tribunal de Contas da Unidao (TCU) realizou a auditoria Fiscalis
232/2020; TC 039.606/2020-1, com o objetivo de avaliar a adequacao
das organiza¢Bes publicas federais a Lei 13.709/2018 - Lei Geral de
Protecdo de Dados (LGPD).

O relatorio geral foi publicado por meio do_Acérdao 1384/2022-TCU do
Plendrio, sendo que os resultados referentes ao IF Sudeste MG foram
comunicados por meio do oficio 0204/2022-TCU/Sefti.

Desse modo em atendimento ao Tribunal de Contas da Unido,
apresentamos os dados da avaliacdo do IF Sudeste MG entre os anos
de 2020/2021, bem como a evoluc¢do da instituicdo em relacdo aos
guestionamentos registrados na Auditoria acima menciona
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