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TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019

1 - OBJETO DA CONTRATAGAO

Contratacdo de pacote de licengca dos servigos de seguranca de rede do equipamento (firewall)
SonicWall NSA 3600 (com HA - High Availability), pelo prazo de 03 (trés) anos, destinado ao IF
Sudeste MG — Campus Rio Pomba.

2 - DESCRICAO DA SOLUGAO DE TIC

2.1 Bens e servigos que compoem a solucao

Id. Descri¢do do Bem ou Servigo Codigo Quantidade Métrica ou

CATSER Unidade
Contratacdo de pacote de licencga para os servigos
de seguranca de rede do equipamento (firewall)
SonicWall NSA 3600 (com HA - High Availability),
pelo prazo de 03 (trés) anos. Referéncia: Advanced
Gateway Security Suite Bundle for NSA 3600 3YR.
PN: 01-SSC-1482

26999 1 UN

2.2 O pacote de licenga devera contemplar:
2.2.1 Anti-virus no gateway;
2.2.2 Prevencdo de intrusdo (IPS);
2.2.3 Filtro por aplicagao;
2.2.4 Filtro de conteudo;
2.2.5 Filtro de botnet;
2.2.6 Protecdo avancada contra ameacas (Capture ATP);
2.2.7 Suporte em regime 24x7 do fabricante;
2.2.8 Atualizagao de software e firmware;
2.2.9 Garantia de hardware;

2.2.10 Utilizacdo das licencas tanto no equipamento principal SonicWall NSA 3600 (PN:



01-SSC-3850), quanto no equipamento de redundancia, SonicWall NSA 3600 (PN:
01- SSC-3851), destinado a solucdo de alta disponibilidade (HA - High Availability).

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizagao e Justificativa da Contratacao

3.1.1 A contratacdo do pacote de licenca tem o objetivo de dar continuidade a solucdo de

seguranca atualmente em operacdo no IFSudesteMG — Campus Rio Pomba, com vistas a preservar

a confidencialidade, integridade e disponibilidade das informacdes trafegadas na rede de dados

do Campus Rio Pomba.

3.1.2 Justificam a presente contratagdo os seguintes fatos:

3.1.2.1

3.1.2.2

3.1.2.3

3.1.2.4

3.1.25

Necessidade de mecanismos de seguranca para protecdo das informacdes que
trafegam na rede de dados do Campus Rio Pomba, tendo em vista o crescente
numero de ameagas que surgem nos meios informatizados, como cédigos

maliciosos e novas técnicas de intrusdo.

O equipamento Sonicwall NSA 3600 é a solugdo de seguranca de rede (firewall)
atualmente em operagao no Campus Rio Pomba, sendo o equipamento que
disponibiliza, de forma segura, a saida para a Internet.

Trata-se de uma solucdo de seguranca constituida por hardware e software,
desenvolvidos pelo mesmo fabricante que visa a protecdo dos computadores e
equipamentos servidores que compdem a rede de dados do Campus Rio Pomba.
Necessidade de preservar a confidencialidade, integridade e disponibilidade das
informacgdes que trafegam na rede de dados, evitando incidentes de seguranca
gue possam comprometer o IFSudesteMG — Campus Rio Pomba, e
consequentemente um bom atendimento aos servidores, professores e alunos do
campus.

A solucdo integrada de seguranca é de suma importancia para a protecdo dos

dados trafegados na rede, pois possui mecanismos como:

3.1.2.5.1 Protecdo a rede contra virus, spyware, worms, cavalos de Trdia, keyloggers,

entre outras ameagas virtuais;

3.1.2.5.2 Criacdo de politicas de seguranca no acesso a rede: bloqueio de programas



de compartilhamento de dados (P2P), possibilidade de bloqueio a
mensageiros instantaneos, fechamento de portas ndo utilizadas

controlando a banda de internet a fim de evitar abusos em sua utilizacao;

3.1.2.5.3 Sistema de Prevencdo a Intrusdo (IPS) que examina os fluxos de trafego de

rede para detectar e prevenir a rede de ameacas, além de catalogar
continuamente todas as novas ameacas, protegendo a rede contra cédigos

maliciosos e ataques.

3.1.2.5.4 Regras de bloqueio e liberacao de servicos e portas TCP e UDP por grupo ou

usuario;

3.1.2.5.5 Limita¢do de banda por servicos, tais como: servidor web, streaming,

internet etc;

3.1.2.5.6 Monitoramento do link de dados;

3.1.2.5.7 Criacao de filtros para bloqueio de sites;

3.1.3.6

3.1.3.7

3.1.3.8

3.1.3.9

A protecdo avancada contra ameacas digitais (ATP) é um mecanismo importante
no cenario virtual atual, pois impede os ataques desconhecidos, chamados de
zero-day, ou seja, ataques que ainda ndo possuem uma protec¢ao prévia ou
assinatura para contencdo da ameaca, protegendo o ambiente de rede de

potenciais ameacas ainda desconhecidas.

Para equipamentos de atividade critica, que ndo podem ficar indisponiveis, é
fundamental que seu software esteja sempre atualizado, com as assinaturas mais
recentes, além de possuir mecanismos de alta disponibilidade (HA - High

Availability) em caso de falhas do equipamento principal.

O Suporte do tipo 24x7 (vinte e quatro horas por dia, sete dias por semana),
permitira apoio de forma ininterrupta para quaisquer problemas que ocorram
com os equipamentos, de modo a manté-los sempre em operacgao, resguardando
os sistemas e a seguranga dos dados do Campus Rio Pomba.

Garantir que a solucdo esteja licenciada para uso, atualizada, apoiada por uma
garantia do fabricante e com um servico de suporte técnico especializado do
fabricante, é fundamental para que o servico trabalhe de modo ininterrupto,

atendendo as demandas do Campus.

3.1.3.10 Preservar o investimento feito pela aquisicdo da solugdo de seguranca

(firewall). Por ser elemento imprescindivel em uma rede de computadores, a



solugdo de firewall representa um alto investimento que necessita ser
preservado e ter sua vida util
prolongada até que haja, por exemplo, uma defasagem

tecnolégica.

3.1.3.11 Escolha do prazo de garantia e suporte da licenga por um periodo de 03 (trés)
anos, tendo em vista que o equipamento Sonicwall NSA 3600 (com HA) e as
licengas envolvidas na solugdo de segurancga ainda nao estdo nas listas de
produtos descontinuados (end-of-life) do fabricante, preservando o investimento
ja realizado na aquisicao e implantagdo da solugao.
3.1.3.12 Aindicacdo da marca é necessaria em virtude de padronizacdo, pois o
licenciamento é especifico para o equipamento Sonicwall NSA 3600 (com HA)
existente no campus Rio Pomba. Sem esse licenciamento oferecido pela
fabricante Sonicwall, por intermédio de empresa fornecedora, ndo serd possivel
obter as assinaturas de seguranga mais recentes que permitem aos
equipamentos executarem  0s
mecanismos de seguranca, além da indisponibilidade de suporte

24x7, atualizacdo de firmware e garantia do hardware do equipamento.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OEO1 |Buscar a exceléncia académica, fortalecendo, ampliando e apoiando as atividades de

ensino, pesquisa e extensdo. Adequar a infraestrutura de TI.

OEO03 |Adequar a infraestrutura de TI.

Aprimorar o processo de planejamento de gastos, a otimizacdo dos recursos e
OEO07
eliminagao de desperdicios.

OE13 |Consolidar as a¢des de Inovacdo e Propriedade Intelectual no IF Sudeste MG.

ALINHAMENTO AO PDTIC <2018-2020>
ID Agao do PDTIC ID Meta do PDTIC associada
N-RPB-01 |Solugdo de controle de uso dos | A-RPB-02 |Manter um contrato de concessao de

links de internet como, por uma solucdo de proxy paga




exemplo, o SonicWall — Embora
ja esteja implantado no
campus, também ndo esta
previsto esse controle

estrategicamente;

— Facilitard o direcionamento
de recursos para o fim;

— Os links de internet podem
ser subutilizados caso nao haja

um controle padronizado.

(SonicWall) ou uma solucdo gratuita

controle (squid)

Obs.: O PDTIC 2021 encontra-se em fase de elaboragao.

ALINHAMENTO AO PAC 2021

Item

Descricao

6419

Firewall

3.3. Estimativa da demanda

3.3.1 Desde que a solugao foi adquirida e implantada no campus Rio Pomba (em 2014), foi

necessaria apenas 1 (uma) unidade do pacote de licengas para atender a demanda. Por

isso o campus Rio Pomba continua com a necessidade de contratar apenas 1 (uma)

unidade do pacote de licencas com a mesma compatibilidade com os equipamentos

atualmente em produgao.

3.4. Parcelamento da Solugao de TIC

N3o se aplica.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1 Com a contrata¢dao de um novo ciclo de licengas, busca-se alcangar os seguintes
resultados:

3.5.1.1 Manter a seguranca da informacdo na rede do campus, otimizando a

execugado das atividades administrativas nos diversos departamentos;

3.5.1.2 Melhorar a infraestrutura do IFSudesteMG - campus Rio Pomba, garantindo



a disponibilidade, integridade e confidencialidade dos servicos de Tecnologia da

Informacdo;

3.5.1.3 Garantir a disponibilidade dos servicos de Tecnologia da Informacao
essenciais as atividades administrativas;

3.5.1.4 Garantir a estrutura de Tecnologia da Informacdo apropriada as atividades
administrativas;

3.5.1.5 Preservacdo da solucdo ja implantada, bem como o conhecimento da
equipe técnica no campus;

3.5.1.6 Auxiliar na preservacdo da confidencialidade, integridade e disponibilidade

das informacdes que trafegam na rede de dados do campus.

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negocio
4.1.1 Garantir a continuidade da solucdo de seguranca atualmente em operacdo no
IFSudesteMG — Campus Rio Pomba, com vistas a preservar a confidencialidade, integridade

e disponibilidade das informacdes trafegadas na rede de dados do Campus Rio Pomba.

4.1.2 Garantir a disponibilidade dos servigos atualmente hospedados no Data Center do

campus.
4.1.3 Possibilitar acesso remoto por meio de VPN.

4.1.4 Proteger a rede de dados de tentativas de invasao e ataques através de uma solugdo

sempre atualizada, bem como abuso de servigos disponibilizados.

4.1.5 Permitir estabelecer regras de acesso e controle de banda, conforme politicas de

seguranca.

4.1.6 O ndo licenciamento da solucdo de seguranca (firewall) pode comprometer a
seguranca das informag¢bes que transitam na rede de dados do Campus Rio Pomba,
provocando queda de desempenho nos acessos a rede, bem como fazendo com que toda a
rede de dados fique exposta a contaminacdo das estacbes de trabalho e equipamentos
servidores por elementos maliciosos, como: virus, cavalos de trdia, spywares, ataques de

hacker e outras ameacas virtuais.



4.2. Requisitos de Capacitacao
4.2.1 Tendo em vista que a solugao ja encontra-se implantada no IFSudesteMG - campus
Rio Pomba desde 2014, a equipe técnica da GTI ja possui um bom conhecimento e nao

sera necessario treinamento para continuar utilizando a solugao.

4.3. Requisitos Legais

4.3.1 - A solucdo deve estar em conformidade com legislacdes vigentes de protecdo de
dados como Marco Civil da internet, LGPD e outras vigentes que assegurem
confidencialidade dos dados do cliente.

4.4. Requisitos de Manutencao

4.4.1 A proponente devera realizar a configuracdo remotamente através de software

especifico de acesso remoto.

4.4.1.1 Registro e Ativacdo de licencas.

4.4.1.2 Atualizagdao de Firmware do equipamento, caso necessario.
4.4.1.3 Configuracao de nivel de acesso.

4.4.1.4 Testes de funcionalidade.

4.5. Requisitos Temporais
4.5.1 O prazo de entrega do objeto é de 07 (sete) dias Uteis, contados a partir da emissao

e envio da nota de empenho, em remessa Unica, no seguinte endereco eletrdnico:

ti.riopomba@ifsudestemg.edu.br

4.6. Requisitos de Seguranga
4.6.1 A CONTRATADA devera garantir a segurancga das informagdes do IFSudesteMG —
campus Rio Pomba e se compromete a ndo divulgar ou fornecer a terceiros quaisquer

dados e informacdes que tenha recebido deste instituto no curso da prestacdo dos



servigos, a menos que autorizado formalmente e por escrito para tal.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1 A CONTRATADA devera atender no que couber, os critérios de sustentabilidade
ambiental. Destaca-se, as recomendacdes contidas no Capitulo Ill, DOS BENS E SERVICOS,
com énfase no art. 52 da Instrucdo Normativa n2 01/2010 STI/MPOG, bem como, o
Decreto  n27.746/2012 que estabelece critérios, praticas e diretrizes para a promogao do
desenvolvimento nacional sustentdvel e a Lei n2 12.305/2010 que institui a politica de

residuos sélidos, no que couber.

4.8. Requisitos de Arquitetura Tecnoldgica
4.8.1 Licenga para os servigos de seguranca de rede do equipamento (firewall) SonicWall
NSA 3600 (com HA - High Availability), pelo prazo de 03 (trés) anos. Referéncia: Advanced
Gateway Security Suite Bundle for NSA 3600 3YR. PN: 01-SSC-1482

4.8.2 A licenca deve ser compativel com equipamento Dell SonicWall NSA 3600 e

contemplar os seguintes recursos:
4.8.2.1 Antivirus no gateway;
4.8.2.2 Prevencao de intrusao (IPS);
4.8.2.3 Filtro por aplicagao;
4.8.2.4 Filtro de conteudo;
4.8.2.5 Filtro de botnet;
4.8.2.6 Protecdo avancada contra ameacas (Capture ATP);
4.8.2.7 Suporte em regime 24x7 do fabricante;
4.8.2.8 Atualizacdo de software e firmware;
4.8.2.9 Garantia de hardware;

4.8.2.10 Utilizagao das licengas tanto no equipamento principal SonicWall NSA 3600 (PN:
01-SSC-3850), quanto no equipamento de redundéancia, SonicWall NSA 3600 (PN:
01- SSC-3851), destinado a solugdo de alta disponibilidade (HA - High Availability).



4.9. Requisitos de Projeto e de Implementagao

N3do se aplica.

4.10. Requisitos de Implantacao

Nao se aplica

4.11. Requisitos de Garantia
4.11.1 Nao havera exigéncia de garantia contratual da execucdo pois trata-se de
fornecimento de licencas a serem atestadas e pagas somente apds o recebimento, sem

prejuizo da garantia técnica legal.

4.12. Requisitos de Experiéncia Profissional

Nao se aplica.

4.13. Requisitos de Formacgao da Equipe

N3o se aplica.

4.14. Requisitos de Metodologia de Trabalho

Nao se aplica.

4.15. Requisitos de Seguranc¢a da Informacao

N3o se aplica.

4.16. Outros Requisitos Aplicaveis

Nao se aplica.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE
5.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execug¢do dos contratos.

5.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia

ou Projeto Basico.



5.1.3 Receber o objeto fornecido pela contratada que esteja em conformidade com a

proposta aceita, conforme inspecdes realizadas.

5.1.4 Aplicar a contratada as san¢bGes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando
aplicavel;

5.1.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos

preestabelecidos em contrato.

5.1.6 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugao de TIC.

5.1.7 Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel.

5.1.8 Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacgdo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases
de dados, pertencam a Administracgao.

5.1. 9 A administragdo ndo respondera por quaisquer compromissos assumidos pela

CONTRATADA, bem como qualquer dano causado a terceiros em decorréncia de ato da

CONTRATADA, de seus empregados, prepostos ou subordinados.

5.2. Deveres e responsabilidades da CONTRATADA
5.2.1 Indicar formalmente preposto apto a representd-lo junto a contratante, que devera

responder pela fiel execucdo do contrato;

5.2.2 Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagado

do Contrato, inerentes a execucao do objeto contratual;

5.2.3 Reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o

acompanhamento da execugdo dos servicos pela contratante;

5.2.4 Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer

tempo, sempre que considerar a medida necessaria;

5.2.5 Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitacao;



5.2.6 Quando especificada, manter, durante a execug¢ao do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para

fornecimento da solucdo de TIC;

5.2.7 Quando especificado, manter a produtividade ou a capacidade minima de

fornecimento da solugdo de TIC durante a execucdo do contrato; e
5.2.8 Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,

incluindo a documentac¢ao, os modelos de dados e as bases de dados a Administracao, ,

guando aplicavel;

6 — MODELO DE EXECUCAO DO CONTRATO

N3ao se aplica.

7 - MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagao

Nao se aplica.

7.2. Procedimentos de Teste e Inspec¢ao

N3ao se aplica.

7.3. Niveis Minimos de Servigo Exigidos

Nao se aplica.

7.4. Sangoes Administrativas e Procedimentos para reteng¢ao ou glosa no
pagamento

Id Ocorréncia Glosa / Sangdo
Quando convocado dentro do prazo de A Contratada ficard impedida de licitar e contratar com a
validade da sua proposta, ndo celebrar o  [Unido, Estados, Distrito Federal e Municipios e, sera

1 Contrato, deixar de entregar ou descredenciada no SICAF, ou nos sistemas de
apresentar documentacao falsa exigida cadastramento de fornecedores a que se refere o inciso
para o certame, ensejar o retardamento | XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de até 5
da execucdo de seu objeto, ndo manter a |(cinco) anos, sem prejuizo das demais cominacdes legais,




proposta, falhar ou fraudar na execugao
do Contrato, comportar-se de modo
inidoneo ou cometer fraude fiscal.

e multa de 10% do valor da contratagdo.

Ter praticado atos ilicitos visando frustrar

A Contratada sera declarada inidénea para licitar e

2 L o . ~
os objetivos da licitagdo. contratar com a Administragao.
Suspensdo temporaria de 6 (seis) meses para licitar e
Demonstrar ndo possuir idoneidade para |contratar com a Administracdao, sem prejuizo da Rescisao
3 |contratar com a Administracdo em virtude |Contratual.
de atos ilicitos praticados. Aplicagdo de multa de 10% sobre o valor do contrato.
N30 executar total ou parcialmente os Suspensdo temporarlfa] Fie 6 (§e|s) meses 'pzi]ra licitar e' i
. . . contratar com a Administracdo, sem prejuizo da Rescisdo
4 |servicos previstos no objeto da
= Contratual.
contratagao. o
Aplicacao de multa de 10% sobre o valor do contrato.
nder ou interromper, salvo motiv
Suspende o_u terromper, s.a © motivo Multa de 10% sobre o valor total do Contrato.
de forga maior ou caso fortuito, os A . . o
; o i . Em caso de reincidéncia, configura-se inexecucgao total
6 |servicos solicitados, por até de 30 dias, . .
. do Contrato por parte da empresa, ensejando a rescisdo
sem comunicacao formal ao gestor do .
contratual unilateral.
Contrato.
Suspender ou interromper, salvo motivo
de forga maior ou caso fortuito, os A contratada sera declarada inidonea para licitar e
7 |servigos solicitados, por mais de 30 contratar com a Administracdo, sem prejuizo da Rescisdo
(trinta) dias, sem comunicacdo formal ao |Contratual.
gestor do contrato.
N3o prestar os esclarecimentos Multa de 0,5% sobre o valor total do Contrato por dia
imediatamente’ referente a execugéo dos util de atraso em prestar as informagf)es por escrito, ou
g servicos, salvo quando implicarem em por outro meio quando autorizado pela Contratante, até
indagacBes de carater técnico, hipétese |0 limite de 10 dias uteis.
em que serdo respondidos no prazo X . L . .
, q . P e P Apds o limite de 10 (dez) dias Uteis, aplicar-se-a multa de
maximo de 02 dias Uteis. o
10 % (dez por cento) do valor total do Contrato.
Provocar intencionalmente a A Contratada sera declarada inidonea para licitar ou
indisponibilidade da prestagao dos contratar com a Administracao Publica, sem prejuizo as
9 servicos quanto aos componentes de penalidades decorrentes da inexecucao total ou parcial
software (sistemas, portais, do contrato, o que poderda acarretar a rescisdo do
funcionalidades, banco de dados, Contrato, sem prejuizo das demais penalidades previstas
programas, relatdrios, consultas, etc). na Lei n? 8.666, de 1993.
Permitir intencionalmente o A Contratada serd declarada inidonea para licitar ou
funcionamento dos sistemas de modo contratar com a Administragao Publica, sem prejuizo as
10 adverso ao especificado na fase de penalidades decorrentes da inexecuc¢ao total ou parcial
levantamento de requisitos e as clausulas |do contrato, o que podera acarretar a rescisdo do
contratuais, provocando prejuizo aos Contrato, sem prejuizo das demais penalidades previstas
usudrios dos servicos. na Lei n? 8.666, de 1993.
A Contratada serd declarada inidénea para licitar ou
Comprometer intencionalmente a contratar com a Administracdo Publica, sem prejuizo as
1 integridade, disponibilidade ou penalidades decorrentes da inexecugao total ou parcial

confiabilidade e autenticidade das bases
de dados dos sistemas.

do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n? 8.666, de 1993.




A Contratada serd declarada inidonea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
penalidades decorrentes da inexecucdo total ou parcial
do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n? 8.666, de 1993.

Adverténcia.

Ndo cumprir qualquer outra obrigacdo Em caso de reincidéncia ou configurado prejuizo aos
contratual ndo citada nesta tabela. resultados pretendidos com a contratacdo, aplica-se
multa de 10% do valor total do Contrato.

Comprometer intencionalmente o sigilo
12 |das informacdes armazenadas nos
sistemas da contratante.
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7.5. Do Pagamento
7.5.1 Apds a liberagcdo eletrénica do pacote de licengas a contratada tera prazo de 5 dias
Uteis para emissdo da nota fiscal.

7.5.2 O pagamento serd executado em prazo maximo de 30 dias apds o recebimento da
nota fiscal.

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO

Apds pesquisa de pregos, realizada conforme a Instrugdao Normativa no 73, de 5 de agosto de
2020, a contratac3o foi estimada em R$73.235,50.

Id. Descri¢io do Bem ou Servico Quantidade Unidade de Valor unitario Valor total
medida maximo maximo
1 Contratacdo de pacote de licencas para 1 UN RS 73.235,50 RS 73.235,50

renovacdo dos servicos de seguranca
de rede do equipamento (firewall) Dell
SonicWall NSA 3600 (com HA - High
Availability), pelo prazo de 03 (trés)
anos, destinado ao IF Sudeste MG —
Campus Rio Pomba

9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

As despesas decorrentes desta contratacdo estdo programadas em dota¢do orcamentaria propria,
prevista no orcamento da Unido, para o exercicio de 2021, na classificacdo abaixo:

Unidade Gestora/Gest3o: 158412 / 26411

Natureza da Despesa/Subitem: 3390.40.06 - Locac¢do de Software
PTRes: 189627

[ J
[ ]
[ J
e Fonte de Recurso: 8144000000



PI: L20RLPO100N

10 - DA VIGENCIA DO CONTRATO

N3ao se aplica.

11 - DO REAJUSTE DE PRECOS

11.1 Os valores acordados neste contrato sdo fixos e irreajustaveis, salvo na ocorréncia da
hipdtese do art. 65,inciso Il, alinea “d”, da Lei no 8.666/93.

12 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

12.1.1 De acordo com o Art. 12, § 12, do Decreto n? 10.024./2019, esta licitacdo deve ser
realizada na modalidade de Pregdo, preferencialmente na sua forma eletrénica, com
julgamento pelo critério de menor preco global, em razdo de ser efetuada a contratacdo de
uma Unica empresa para o fornecimento do objeto.

12.2 Justificativa para a Aplicagao do Direito de Preferéncia e Margens de
Preferéncia

12.2.1 Visando a efetiva aplicacao de critérios, acdes ambientais e socioambientais que
contribuam para a promoc¢do do desenvolvimento nacional sustentavel, e em atendimento
ao disposto no art. 30 da Lei n.o 8.666/93, serd aplicado o previsto no Decreto n2
7.174/2010 e Lei Complementar n2 123/2006.

12.3 Critérios de Qualificagao Técnica para a Habilitacao
12.3.1 As empresas deverdao comprovar a qualificacdo técnica, por meio de:

12.3.1.1 Comprovacao de aptidao para a prestacao dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente,
mediante a apresentacdo de um atestado de capacidade técnica fornecido por pessoa
juridica de direito publico ou privado.

12.3.1.2 O atestado devera referir-se a servico prestado no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

12.3.1.3 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser



executado em prazo inferior.

12.3.1.4 O licitante disponibilizard todas as informacdes necessarias a comprovacao da
legitimidade do atestado apresentado, apresentando, dentre outros documentos, cépia do
contrato que deu suporte a contratacdao, endereco atual da contratante e local em que
foram prestados os servicos.

12.3.2 - Caso a licitante vencedora tenha declarado que atenda as condicdes legais do
direito de preferéncia estabelecido no art. 50 do Decreto no 7.174/2010, esta devera
comprovar o atendimento ao PPB, nos termos do inciso Il do art. 70, e apresentar a
certificacao exigida no inciso Il do art. 30 do mesmo diploma legal, para o item em quest3o.

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 522/2020, de 22 de
dezembro de 2020.

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Basico
serd assinado pela Equipe de Planejamento da Contratac3o e pela autoridade méaxima da Area de

TIC e aprovado pela autoridade competente.

Integrante Integrante
.. Lo Integrante
Requisitante Técnico . . .
o - . Administrativo
Marcus Vinicius de Castro Oliveira Jorge Rafael Hara Moreira L. )
. . . Geraldo Rogério dos Reis
Gerente de Tecnologia da Analista de Tecnologia da . . ~
~ ~ Assistente em Administracao
Informacao Informacdo Siape: 55452
Siape: 2691731 Siape: 2144561 P

Autoridade Maxima da Area de TIC

Jodo Paulo Campolina Lamas
Diretor de Desenvolvimento Institucional
Siape: 2374953

Rio Pomba/MG, 29 de janeiro de 2021.



Aprovo,

Autoridade Competente

Jodo Batista Lucio Corréa
Diretor-Geral
Siape: 1575388

Rio Pomba/MG, 29 de janeiro de 2021.
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